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PRESENTACION

Esta Secretaria de Finanzas en cumplimiento a sus obligaciones en materia de datos de personales, tiene
a bien elaborar el Documento de Seguridad, de acuerdo al articulo 35 de la Ley General de Proteccion
de Datos Personales en Posesién de Sujetos Obligados 27 de la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de Oaxaca.

Por su parte, la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados define
los datos personales como cualquier informacidén concerniente a una persona fisica identificada o
identificable, para lo que se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacidn, siendo que la Secretaria de
Finanzas, de acuerdo a sus funciones establecidas en la Ley Organica el Poder Ejecutivo del Estado, es
responsable de datos de personales, por lo tanto tiene la obligacidon de elaborar el documento de
seguridad, el cual se define como como un instrumento que describe y da cuenta, de modo general,
sobre las medidas de seguridad, técnicas, fisicas y administrativas que adopte para garantizar
confidencialidad, integridad y disponibilidad de los datos personales que posee.

Ahora bien, este sujeto obligado en conjunto con sus areas administrativas y servidores publicos que,
por la naturaleza de sus funciones, manejen datos personales, han llevado a cabo un andlisis en los datos
personales que obran en poder de la Secretaria, con la finalidad de cumplir con los elementos del
Documento de Seguridad, buscando en todo momento garantizar la privacidad y el derecho a la
autodeterminacion informativa de las personas titulares de los datos personales.

Por lo cual, la elaboracién del presente documento de seguridad, y sus elementos, como lo son el
inventario de datos personales y sistemas de tratamiento, el andlisis de riesgos, andlisis de brecha, plan
de trabajo y las medidas de seguridad se enfocan en la proteccidon de datos personales contra dafio,
pérdida, alteracidn, destruccion o el uso, acceso o tratamiento no autorizado, asi como en evitar las
vulneraciones descritas en el articulo 38 de la Ley General citada.
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. INVENTARIO DE DATOS PERSONALES

El articulo 58 de los Lineamientos Generales de Proteccidon de Datos Personales para el Sector Publico,
establece que en relacion a lo previsto en el articulo 33, fraccidn Il de la Ley General de Proteccion de
Datos Personales en Posesidn de Sujetos Obligados, el responsable debera elaborar un inventario con la
informacidn basica de cada tratamiento de datos personales.

Por lo que, a continuacidn, se desarrollan algunos de los puntos del inventario, con informacién
proporcionada por cada una de las areas administrativas de esta Secretaria de Finanzas.

a) El catalogo de medios fisicos y electronicos a través de los cuales se obtienen los datos

personales.

AREA MEDIO DE RECOLECCION
Direccion Administrativa Fisicos directamente titular
AREA MEDIO DE RECOLECCION

Administrativa de la CCIAC

Fisicos, a través de las personas que van a viaticar.
Fisicos, para la integracion de los distintos expedientes

Centro de Implementacion, Evaluacién y Seguimiento
del Modelo de Atencion al Contribuyente

Base de datos

Centro Integral de Asesoria y Atencion

Fisicos, a través de los formatos FADEP y FARLSC
Bases de datos proporcionados por la Coordinacién Técnica de
Ingresos

Centros Integrales de Atencidn al Contribuyente

Fisicos directamente del titular

Electrdnico, a través del SIOX (sistema de Ingresos de Oaxaca)
para registrar las altas y/o modificaciones del Registro Estatal
de Contribuyentes.

AREA

MEDIO DE RECOLECCION

Direccidon de Normatividad y Asuntos Juridicos (Unidad
de Transparencia)

Fisicos directamente del titular

Correo electrénico

Plataforma digital (Plataforma de Transparencia)
Via telefénica

AREA

MEDIO DE RECOLECCION

Direccidn de Auditoria e Inspeccion Fiscal

Fisicos directamente del titular

-Coordinacion de Visitas Domiciliarias

-Departamento de Auditorias a Personas Morales

Fisicos directamente del titular

-Departamento de Auditorias a Personas Fisicas.

Sistema informatico
Fisico/electrdnico

-Departamento de Revisidén a Renglones Especificos.

Coordinacion de Programacién y Dictamenes

Fisicos directamente del titular

-Departamento de Programacion Federal y Estatal.

Sistema informatico

-Departamento de Revisién de Dictamenes.

Fisico/electrdnico

Coordinacion de Revisién de Gabinete y Masiva

Fisicos directamente del titular

-Departamento de Revisién de Gabinete.

Sistema informatico
Fisico/electrdnico

Centro Administrativo del Poder Ejecutivo y Judicial

"General Porfirio Diaz, Soldado de la Patria" Edificio "D" Saul Martinez

Avenida Gerardo Pandal Graff #1, Reyes Mantecdn, San Bartolo Coyotepec, C.P. 71257

Teléfono: 951 5016900

Ext 23381




ggﬁ FINANZAS

L=r
AREA MEDIO DE RECOLECCION
Direccidn de Contabilidad Fisicos directamente titular
AREA MEDIO DE RECOLECCION
Direccidn de Ingresos y Recaudacién
-Coordinacién Técnica de Ingresos Fisicos directamente titular
Sistema informatico
-Coordinacion de Cobro Coactivo Fisicos directamente titular
Sistema informatico

b) Las finalidades de cada tratamiento de datos personales.

De acuerdo a la Guia de Apoyo para la Elaboracién del Documento de Seguridad, emitido por el Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales (INAI), las
finalidades son acciones mas especificas de los procesos de los que derivan los tratamientos de datos
personales.

A continuacidén, se desglosa las areas pertenecientes a esta Secretaria, con las finalidades del
tratamiento de datos personales:

AREA FINALIDAD DEL TRATAMIENTO
Direccion Administrativa

1.-Integracion de expedientes del personal.

2.-Elaboracion de altas y bajas de personal.

-Departamento Recursos Humanos 3.-Registro de asistencia del personal que labora en la
dependencia.

4.-Publicacién de informacion curricular.

5.-Registro y elaboracién de gafetes oficiales de personal.
-Departamento Recursos Financieros Pago a personal que labora en la Dependencia.

Pago y comprobacion de servicios a proveedores.
Comprobacidn de viaticos.

-Departamento Recursos Materiales Elaboracion de contratos de adquisiciones.
-Departamento Servicios Generales Tramite de pago de servicios para el mantenimiento del
edificio de la Dependencia.

AREA FINALIDAD DEL TRATAMIENTO
Direccidon de Normatividad y Asuntos Juridicos (Unidad | Tramite y substanciacion de solicitudes de acceso a la
de Transparencia) informacion, Recursos de Revision y ejercicio de Derechos
ARCOP.
AREA FINALIDAD DEL TRATAMIENTO

Administrativa de la CCIAC 1.- Integrar expediente
2.- Dar trdmite a viaticos

Centro de Implementacion, Evaluacién y 1.- Enviar invitaciones y programa de capacitacién

Seguimiento del Modelo de Atencién al 2.- Hacer las inscripciones a cursos y certificaciones

Contribuyente

Centro Integral de Asesoria y Atencion 1.- Integrar el expediente por cada intervencion que se realice en el
territorio del Estado de Oaxaca.
2.- Generar directorio de contacto
3.- Elaboracidn de estadisticas
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4.- Elaboracién de informes y entrega de resultados de notificaciones
a las areas que asi lo hayan solicitado.

Centros Integrales de Atencidn al Contribuyente

Registrar las altas y/o modificaciones del Registro Estatal de
Contribuyentes.

AREA

FINALIDAD DEL TRATAMIENTO

Direccidon de Contabilidad

Elaboracion de la constancia de no adeudo

AREA

FINALIDAD DEL TRATAMIENTO

Direccién de Auditoria e Inspeccion
Fiscal

1.-Ejercer las facultades de comprobacion fiscal para verificar el correcto
cumplimiento de las obligaciones fiscales de los contribuyentes.

2.-Emisién de 6rdenes de Visita Domiciliaria, Revisién de Dictdmenes y Revisiones
de Gabinete.

3.-Emisién de Oficios de observaciones.

4.-Emision de resoluciones de multas

5.-Emisidn de resoluciones determinantes de créditos fiscales.

6.-Emisién de oficios de conclusion.

-Coordinacion de Visitas Domiciliarias

1.-Integrar expedientes derivados visitas domiciliarias.

2.-Medio por el cual se realizan las notificaciones de las 6rdenes de visita
domiciliaria, resoluciéon de multas, resolucién determinante de créditos fiscales y
oficios de conclusién.

-Departamento de Auditorias a

Personas Morales

-Departamento de Auditorias a

Personas Fisicas.

-Departamento de  Revision a

Renglones Especificos.

1.-Integrar expedientes derivados visitas domiciliarias.

2.-Medio por el cual se realizan las notificaciones de las 6rdenes de visita
domiciliaria, resolucién de multas, resolucién determinante de créditos fiscales y
oficios de conclusién.

Coordinacion de Programacion y
Dictdmenes

-Departamento  de
Federal y Estatal.

Programacién

-Departamento de Revision de

Gabinete.

1.-Elaboracion de drdenes de Visitas domiciliarias, revision de dictdmenes y
revisiones de gabinete.
2.-Integracion de expediente de revisiones de dictamenes.

AREA

FINALIDAD DEL TRATAMIENTO

Direccidn de Ingresos y Recaudacién

-Coordinacién Técnica de Ingresos

Actualizacion, integracién y registro de contribuyentes en el Registro
Estatal.

Elaborar informes a autoridades y organismos publicos y privados
derivados de
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solicitudes y de conformidad con las disposiciones legales aplicables,
previa determinacion de la viabilidad y caracteristicas técnicas.
Preparar y actualizar la informacidn que se envia al area de
transparencia, correspondiente al area de su competencia

Elaborar y revisar el proyecto de resoluciéon de las aclaraciones y
consultas que presenten los contribuyentes en el ambito de
competencia del departamento.

Informar la situacién fiscal de los contribuyentes para el analisis del
proceso de resoluciones de compensacién o devolucidn de cantidades
pagadas indebidamente.

Elaborar proyectos de resoluciones donde se determine la imposicion
de multas derivadas de requerimientos de obligaciones fiscales.
Gestionar y verificar la actualizacién en los sistemas y procedimientos
de los médulos para el control de obligaciones fiscales, de acuerdo con
las leyes aplicables.

Elaborar las constancias de no adeudo fiscal.

Generar informes mensuales respecto de los movimientos vy
actualizaciones del Padrdn Estatal de Contribuyentes.

Realizar los informes correspondientes que le sean requeridos para
brindar la informacién que compete al area.

Elaborar y revisar los proyectos de las resoluciones derivadas de las
solicitudes, consultas de aclaraciones, requerimientos de datos e
informes que presenten o soliciten los contribuyentes y las
autoridades, en términos del Cédigo Fiscal para el Estado de Oaxaca y
dar seguimiento a la notificacion de los mismos, asi como de los demds
actos administrativos que deriven del ejercicio de las facultades en
materia de ingresos estatales.

-Coordinacion de Cobro Coactivo

Supervisar, aplicar y autorizar el procedimiento administrativo de
ejecucién para hacer efectivos los créditos fiscales a cargo de los
contribuyentes, responsables solidarios y demas obligados, conforme
lo establezcan las facultades conferidas por el Reglamento, los
Convenios de Colaboracién, sus anexos y los demas ordenamientos
aplicables

Analizar, supervisar y autorizar las solicitudes directas a las entidades
financieras y sociedades cooperativas de ahorro o por conducto de la
Comision Nacional Bancaria y de Valores de informacion,
inmovilizacién y transferencia de cuentas bancarias y demas bienes y
asi como del levantamiento de estos de conformidad con el Cédigo
Fiscal.

Supervisar la integracion de los expedientes de los créditos fiscales.
Supervisar y que se lleve el control de la béveda de créditos.

Analisis, estudio de expedientes y créditos fiscales para la elaboracién
de mandamientos de ejecucion, actas de requerimiento de pago, actas
de embargo o ampliacién; y actas de remocion de depositario.
Proponer y supervisar que se elaboren las solicitudes a las
Dependencias y Entidades Estatales y Federales para que en ningun
caso contraten adquisiciones, arrendamientos y servicios con
contribuyentes que tengan a su cargo créditos fiscales.
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c) Elcatalogo de los tipos de datos personales que se traten, indicando si son sensibles o no.

Se contemplan los tipos de datos personales, asi mismo se marca la opcidn si son datos personales
sensibles 0 no. de acuerdo al articulo 3 fraccién VIl de la Ley de Proteccidon de Datos Personales en
Posesion de Sujetos Obligados del Estado de Oaxaca, se considera como datos personales sensibles,
aquellos que se refieran a la esfera mas intima de su titular, o cuya utilizacion indebida pueda dar origen
a discriminacién o conlleve un riesgo grave para éste. De manera enunciativa mas no limitativa, se
consideran sensibles los datos personales que puedan revelar aspectos como origen racial o étnico,
estado de salud, informacidn genética, creencias religiosas, filosoficas y morales, opiniones politicas y

preferencia sexual.

Esta Secretaria de Finanzas, manifiesta que, por la naturaleza de sus funciones no recaba datos

personales sensibles.

AREA TIPO DE DATOS PERSONALES ¢SON DATOS
PERSONALES
SENSIBLES?
Sl NO
Direccion Administrativa Datos de identificacién y contacto: nombre, estado civil, RFC, CURP, X
lugar de nacimiento, fecha de nacimiento, nacionalidad, domicilio,
teléfono particular, teléfono celular, correo electrénico, firma
autografa, edad, fotografia y referencias personales.
Datos laborales: puesto o cargo que desempefia, domicilio de trabajo,
correo electrénico institucional, teléfono institucional, informacién de
experiencia/capacitacion laboral.
Datos académicos: trayectoria educativa, titulo, cédula profesional,
certificados y reconocimientos.
AREA TIPO DE DATOS PERSONALES ¢SON DATOS
PERSONALES
SENSIBLES?
Sl NO
Direccion de Datos de identificacidén y contacto: nombre, nacionalidad, domicilio, X
Normatividad y Asuntos teléfono particular, teléfono celular y correo electrénico. (En algunos
Juridicos (Unidad de supuestos)
Transparencia)
AREA TIPO DE DATOS PERSONALES ¢SON DATOS
PERSONALES
SENSIBLES?
Sl NO
Direccion de Auditoria e Datos de identificacién y contacto: nombre, nacionalidad, domicilio,
Inspeccion Fiscal teléfono particular, teléfono celular y correo electrénico. (En algunos X
Coordinacién de Visitas supuestos) X
Domiciliarias
Departamento de X
Auditorias a Personas
Morales
Centro Administrativo del Poder Ejecutivo y Judicial
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Departamento de
Auditorias a Personas
Fisicas
Departamento de Revisidn
a Renglones Especificos
Coordinacion de Revisidén
de Gabinete y Masiva
Departamento de Revisidn
de Gabinete
Coordinacion de
Programaciény
Dictamenes
Departamento de
Programacién Federal y
Estatal.
Departamento de Revisidn
de Dictamenes
AREA TIPO DE DATOS PERSONALES ¢SON DATOS
PERSONALES
SENSIBLES?
Sl NO
Direccion de Contabilidad | Datos de identificacién X
AREA TIPO DE DATOS PERSONALES ¢SON DATOS
PERSONALES
SENSIBLES?
Sl NO
Administrativa de la CCIAC | Personales
Fiscales
Centro de Implementacion, | personales
Evaluacién y Seguimiento
del Modelo de Atencion al
Contribuyente
Centro Integral de Asesoria
y Atencién
Centros Integrales de
Atencion al Contribuyente
AREA TIPO DE DATOS PERSONALES ¢SON DATOS
PERSONALES
SENSIBLES?
Direccion de Ingresos y Recaudacion S| NO
-Coordinacién Técnica de Identificacion
Ingresos Patrimoniales
Bancarios
Vehiculares
-Coordinacién de Cobro Identificacion
Coactivo Patrimoniales
Bancarios
Vehiculares
Centro Administrativo del Poder Ejecutivo y Judicial
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d) El catilogo de formatos de almacenamiento, asi como la descripcion general de la ubicacién
fisica y/o electrénica de los datos personales.

AREA

CATALOGO DE FORMATOS
DE ALMACENAMIENTO

UBICACION DE LOS DATOS PERSONALES

Direccion Administrativa

Formularios impresos en
hojas de papel en el que se
registraron los

datos, copias de
identificaciones de los
titulares de datos.

Centro Administrativo del Poder Ejecutivo y Judicial, “General
Porfirio Diaz, Soldado de la Patria” Edificio “D” Saul Martinez,
Avenida Gerardo Pandal Graff #1, nivel 1, ala derecha.

Direccién de
Normatividad y Asuntos
Juridicos (Unidad de
Transparencia)

Formatos impresos en hojas

Centro Administrativo del Poder Ejecutivo y Judicial, “General
Porfirio Diaz, Soldado de la Patria” Edificio “D” Saul Martinez,
Avenida Gerardo Pandal Graff #1, nivel 2, ala derecha,
Departamento de Gestién y Difusion.

Direccidon de Auditoria e
Inspeccion Fiscal

de papel en el que se
registraron los

Datos.

Formatos impresos en hojas
de papel en el que se
registraron los

Datos.

Centro Administrativo del Poder Ejecutivo y Judicial, “General
Porfirio Diaz, Soldado de la Patria” Edificio “D” Saul Martinez,
Avenida Gerardo Pandal Graff #1, nivel 4, ala derecha.

Direccidn de Contabilidad

Formatos impresos en hojas

de papel en el que se
registraron los
Datos.

Centro Administrativo del Poder Ejecutivo y Judicial, “General
Porfirio Diaz, Soldado de la Patria” Edificio “D” Saul Martinez,
Avenida Gerardo Pandal Graff #1, nivel 4, ala izquierda.

Centros Integrales de
Atencion al Contribuyente

Formatos impresos en hojas
de papel en el que se
registraron los

Datos, copias de
identificaciones de los
titulares de datos.

Centro Administrativo del Poder Ejecutivo y Judicial, “General
Porfirio Diaz, Soldado de la Patria” Edificio “D” Saul Martinez,
Avenida Gerardo Pandal Graff #1, nivel , ala izquierda.

Direccién de Ingresos y
Recaudacion

Formatos impresos en hojas

de papel en el que se
registraron los
Datos.

Formularios de
forma electrénica.

pago de

Centro Administrativo del Poder Ejecutivo y Judicial, “General
Porfirio Diaz, Soldado de la Patria” Edificio “D” Saul Martinez,
Avenida Gerardo Pandal Graff #1, nivel 1, ala izquierda.

CICLO DE VIDA DE LOS DATOS PERSONALES

El inventario al que se refiere el punto anterior, de acuerdo a la Guia de Apoyo para la Elaboracidn del
Documento de Seguridad, debe identificar o estar vinculado con la informacién basica que permita
conocer el tipo de tratamiento al que son sometidos los datos personales, informacion que se relaciona
de modo directo con su flujo o ciclo de vida de los datos personales, considerando su:

e Obtencion

e Almacenamiento

e Uso
e Divulgacion
e Bloqueo

e Cancelacion, supresion o destruccion.
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OBTENCION

CANCELACION/
SUSPENSION

TRATAMIENTO

BLOQUEO

DIVULGACION

Figura 1. Ciclo de vida de los datos personales.

Teniendo en cuenta los elementos del ciclo de vida de los datos personales que maneja esta Secretaria
de Finanzas, se deduce que estan relacionados con el manejo administrativo de archivos, de acuerdo a
la Ley de Archivos para el Estado de Oaxaca, en sus articulos 6 y 11 fracciones | y XI, los cuales se
transcriben a continuacién:

LEY DE ARCHIVOS PARA EL ESTADO DE OAXACA

Articulo 6. Toda la informacion contenida en los documentos de archivo producidos, obtenidos,
adquiridos, transformados o en posesion de los sujetos obligados, serd publica y accesible a
cualquier persona en los términos y condiciones que establece la legislacion en materia de
transparencia y acceso a la informacion publica y de proteccion de datos personales.

Los sujetos obligados que establece la presente Ley, en el dmbito de sus competencias deberdn
garantizar la organizacion, conservacion y difusion de los archivos con el objeto de respetar el
derecho a la verdad y el acceso a la informacion contenida en los archivos, asi como fomentar
el conocimiento de su patrimonio documental.

Articulo 11. Los sujetos obligados deberdn:

I. Administrar, organizar, y conservar de manera homogénea los documentos de archivo que
produzcan, reciban, obtengan, adquieran, transformen o posean, de acuerdo con sus
facultades, competencias, atribuciones o funciones, los estdndares y principios en materia
archivistica, los términos de esta Ley y demds disposiciones que les sean aplicables;

XI. Aplicar métodos y medidas para la organizacion, proteccion y conservacion de los
documentos de archivo, considerando el estado que guardan y el espacio para su
almacenamiento; asi como procurar el resguardo digital de dichos documentos, de
conformidad con esta Ley, y
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Esta Secretaria, en cumplimiento a lo anterior, cuenta con su Catdlogo de Serie Documentales, que rigen
el archivo de este sujeto, la cual se encuentra publicado en la pagina electrénica, en su apartado Sistema

Institucional de Archivos, pestaia Instrumentos de Archivo o bien en la siguiente liga:

https://www.finanzasoaxaca.gob.mx/pdf/transparencia/instrumentos/2016/16 CATALOGO DE SERIE

S DOCUMENTALES.pdf

En materia de datos personales, la Secretaria de finanzas, cuenta con las siguientes series documentales,
de acuerdo a las funciones realizadas, por lo que desglosa la siguiente tabla con el nimero de cddigo
documental, las funciones realizadas, y los plazos de conservacion:

CODIGO

NIVEL

FUNCION

VALOR
DOCUMEN
TAL

ARCHIVO DE
TRAMITE

ARCHIVO DE
CONSERVACI
ON

PLAZO DE
CONSERVACIO
N

C8.1.1

Subserie

Acceso a la
Informacion/
Datos
personales

Adtivo.

4

5

C8.1.2

Subserie

Datos
personales

Adtivo.

C8.1.2

Subserie

Solicitud de
Acceso,
Rectificacion,
Cancelacién u
Oposicion de
Datos
Personales
(Derecho
ARCO)

S$1.2.1

Subserie

Registro Estatal
de
Contribuyentes

Fiscal

S1.2.2

Subserie

Procedimiento de
Adhesion al
Régimen de
Pequefios
Contribuyentes

Fiscal

S1.2.3

Subserie

Procedimiento
Econémico
Coactivo de
Créditos fiscales
federales

Fiscal

S1.2.4

Subserie

Procedimiento
Econémico
Coactivo de
Créditos fiscales
Estatales

Fiscal

S1.2.5

Subserie

Procedimiento
Econémico
Coactivo de
Créditos no
fiscales Federales

Fiscal

S1.2.6

Subserie

Procedimiento
Econémico

Fiscal

Centro Administrativo del Poder Ejecutivo y Judicial
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Coactivo de
Créditos no
fiscales Estatales

S1.2.7

Subserie

Requerimientos
Federales del
Régimen de
Pequefios
Contribuyentes

Fiscal

S1.2.8

Subserie

Requerimientos
Federales del
Impuesto Especial
sobre Produccion
y Servicios
(lLE.P.S.) alaventa
final de gasolina 'y
diesel

Fiscal

S1.2.9

Subserie

Requerimientos
Federales del
Impuesto Especial
sobre Produccion
y Servicios
(LE.P.S.)

Fiscal

$1.2.10

Subserie

Requerimientos
Federales del
Régimen de
Intermedios

Fiscal

S1.2.11

Subserie

Requermientos
Federales del
Impuesto sobre
Automdviles
Nuevos (ISAN)

Fiscal

S1.2.12

Subserie

Requerimientos
del Impuesto
sobre Tenencia
Vehicular Federal

Fiscal

$1.2.13

Subserie

Requerimientos
Estatales del
Impuesto sobre
Tenencia o uso de
Vehiculos Estatal*

Fiscal

S1.2.14

Subserie

Requerimientos
Estatales del
Impuesto sobre
Remuneraciones
al Trabajo
Personal*

Fiscal

$1.2.15

Subserie

Requerimientos
Estatales del
Impuesto sobre
la prestacion de
Servicios de
Hospedaje*

Fiscal

$1.2.16

Subserie

Requerimientos
Estatales del
Impuesto Cedular
a los Ingresos por
el otorgamiento
del uso o goce
temporal de
bienes
inmuebles*

Fiscal

$1.2.17

Subserie

Requerimientos
sobre Diversiones
y Espectéculos
Publicos

Fiscal
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C3.1.2

Subserie

Expediente de
Personal

Admvo.- 1
historico

29 30

Ill.  FUNCIONES Y OBLIGACIONES DE LAS Y LOS USUARIOS QUE TRATAN DATOS

PERSONALES.

Una vez que se tiene desarrollado el inventario de datos personales y sistemas de tratamiento, se tendra
oportunidad de identificar a los servidores publicos que intervienen durante el procesamiento y
aprovechamiento de los datos personales. A continuacidn, se detallan los servidores por area:

Direccién de Auditoria e Inspeccion Fiscal.

Unidad

Administrador

Usuario

Funciones

Direccién de Auditoria
e Inspeccion Fiscal

L.C. P Grimaldo Santiago
Lépez. Director

Direccién de Auditoria
e Inspeccion Fiscal

a). Ejercer las facultades de
comprobacion fiscal para verificar el
correcto  cumplimiento de las
obligaciones fiscales de los
contribuyentes

b) Emisién de dérdenes de Visita
Domiciliaria, Revision de Dictamenes y
Revisiones de Gabinete

c) Emision de Oficios de observaciones
d) Emisidn de resoluciones de multas.
e) Emisidn de resoluciones
determinantes de créditos fiscales.

g) Emision de oficios de conclusion.

Coordinacién de Visitas
Domiciliarias

Yeshica Aide Yerena
Garcia. Coordinadora

Coordinacién de
Visitas Domiciliarias

a) Integrar expedientes derivados
visitas domiciliarias.

b) Medio por el cual se realizan las
notificaciones de las érdenes de visita
domiciliaria, resolucion de multas,
resolucion determinante de créditos
fiscales y oficios de conclusion.

Departamento de
Auditorias a Personas
Morales

Francisca Reyes Jiménez.
Jefa de Departamento

Departamento de
Auditorias a Personas
Morales

Departamento de
Auditorias a Personas
Fisicas

Sandra Guadalupe
Patifio Hernandez. Jefa
de Departamento

Departamento de
Auditorias a Personas
Fisicas

Departamento de
Revision a Renglones
Especificos

Guadalupe Inés Vivar
Alvarado. Jefa de
Departamento

Departamento de
Revision a Renglones
Especificos

a) Integrar expedientes derivados
visitas domiciliarias.

b) Medio por el cual se realizan las
notificaciones de las érdenes de visita
domiciliaria, resolucion de multas,
resolucion determinante de créditos
fiscales y oficios de conclusion

Coordinacién de
Programaciény
Dictamenes

Zobeida Cortes Angel.
Coordinadora

Coordinacién de
Programaciény
Dictamenes

Departamento de
Programacién Federal y

Ramiro Garcia
Montesinos. Jefe de

Departamento de
Programacion Federal

Estatal. Departamento. y Estatal.
Departamento de Job Gil Echeverria Departamento de
Revision de Figueroa. Jefe de Revision de

Dictamenes

Departamento.

Dictamenes

a) Elaboracion de drdenes de Visitas
domiciliarias, revision de dictdamenes
y revisiones de gabinete.

b) Integracion de expediente de
revisiones de dictamenes.
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Departamento de Celestino. Jefa de Departamento de
Revision de Gabinete ) Revision de Gabinete

Coordinacién de . L Coordinacién de a) Integrar expedientes derivados de
s, . Iliana Jiménez Cruz. s . - .
Revision de Gabinete y . Revisidon de Gabinete | revisiones de gabinete.
. Coordinadora . . .
Masiva y Masiva b) Medio por el cual se realizan las
notificaciones de las drdenes de
Yadira Morales revisiones de gabinete, resolucién de

oficios de observaciones,
Departamento. resolucidon determinante de créditos
fiscales y oficios de conclusion

multas,

Direccion de Contabilidad Gubernamental

Unidad Administrador Usuario Funciones
Administrativa
Direccidn de L.C.P. Eric Martinez Pérez C. Cruz Verdnica Lépez Elabora las constancias de no
Contabilidad Director de Contabilidad Medina adeudo
Gubernamental Gubernamental

Direccién de Normatividad y Asuntos Juridicos (Unidad de Transparencia)

Unidad Administrador Usuario Funciones
Administrativa
Direccidn de Mtra. Celia Aspiroz Garcia Lic. Victor Hugo Santana Recepcidn, atencidn, respuesta de
Normatividad y Ruiz solicitudes de acceso a la
Asuntos Juridicos Jefe de Departamento de informacion.
Gestidn y Difusion Recepcidn, atencidn, respuesta de
recursos de revision.
Recepcidn, atencidn, respuesta de
derechos ARCOP.
Direccidén de Ingresos y Recaudacion
Unidad Administrador Usuario Funciones
Administrativa
Direccién de Mtra. Estefania Gonzalez
Ingresos y Ramos Ejecutar, evaluary
Recaudacion Directora de Ingresos y coordinar los programas de

Recaudacién

politica fiscal para la
recaudacion de los ingresos
que el Estado tiene derecho
a percibir

Coordinadora o Coordinador
Técnica de Ingresos.

Lorena Rojas Rivera Jefa del Departamento de

Patricia Vasquez Vasquez

Registro de Contribuyentes.

Elaborar y actualizar los
mecanismos y reglas de
operacién del sistema
normado para la inscripcion
y presentacion de avisos de
actualizaciény
declaraciones, con el fin de
facilitar el registro de
contribuyentes.
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Jefa del Departamento de
Control de Obligaciones.
Araceli Aragén Ortiz

Vigilar el cumplimiento de
las obligaciones fiscales
federales y estatales e
incentivar el cumplimiento
voluntario para mantener
actualizado el padrén de
contribuyentes.

Jefa o jefe del Departamento de
Administracion Tributaria.
Rosa Esther Villalobos Ruiz

Elaborar propuestas para la
politica fiscal en materia
vehicular, la evaluacion de
la operacién recaudatoria
garantizando la calidad y
cobertura de los servicios
publicos que se prestan en
materia fiscal, realizary
verificar las actualizaciones
en los sistemas y
procedimientos de
recaudacion.

Jefa o jefe del Departamento de
Control de Ingresos.

Elizabeth Adriana Gomez
Garcia.

Recopilar, clasificary
analizar los ingresos
captados en los Centros
Integrales de Atencion al
Contribuyente, instituciones
bancarias y vigilar que se
realice la actualizacion en
los sistemas y
procedimientos de
recaudacion de los ingresos
que son captados por las
dependencias, entidades,
oficinas de recaudacion,
instituciones financieras o
cualquier otro ente
autorizado.

Coordinacién de Cobro
Coactivo Miguel Angel Trinidad
Marquez

Generar, instrumentar y
controlar el Procedimiento
Administrativo de Ejecucién
en todas sus etapas, desde
la generacién de un crédito,
hasta su extincién por pago,
nulidad u orden de
autoridad impositora, todo
ello con el fin de llevar a
cabo la recuperacion de
adeudos fiscales que
diversos particulares
guardan con el Estado

Jefa o jefe del Departamento de
Registro y Control de Créditos.
Arturo Isaac Vazquez Méndez

Colaborar, desarrollar,
ejercery elaborar
requerimientos de datos,
informes, registros,
declaraciones las y acciones
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internas y con diversas
autoridades para la
implementacién del
Procedimiento
Administrativo de Ejecucion.

Analizar y preparar la
gestion de la politica fiscal,
derivada de la deuda
exigible, saldos de
deudores, generados por
omisiones de

Jefa o jefe de Departamento de | contribuciones, multas o
Seguimiento de Créditos sanciones impuestas por
Juan Edgar Colin Reyes diversas autoridades de la
Administracidn Publica
Federal y Estatal, aplicando
la cobranza coactiva
mediante el Procedimiento
Administrativo de

Ejecucion.
Centro Integral de Asesoria y Atencion al Contribuyente
Unidad Administrativa Administrador Usuario Funciones
Centro Integral de Asesoria | Direccidn de Ingresos y José Luis Gomez Cortés, Elaborar las lineas de
y Atencién Recaudacion encargado del area de garantia del interés fiscal,
Intervenciones asi como de lineas del pago

de los impuestos de Rifas,
loterias, sorteos y
concursos, asi como de
Diversiones y espectaculos
publicos.

Direccion Administrativa

Unidad
Administrativa Administrador Usuario Funciones

Elaborar y mantener actualizada la plantilla de personal
adscrito a la Secretaria;

Elaborar y proponer a la Directora o Director Administrativo
el Programa Operativo Anual de servicios personales de la
Secretaria, en el ambito de su competencia;

Coordinar, dirigir y controlar la aplicacidon de las politicas y
acciones de contratacidn, promocién, cambio de adscripcion
y demas movimientos de personal, conforme a los

Laura Concepcion lineamientos establecidos por Administracion;

Martinez Gutiérrez

Encargada de la Elaborar contratos de prestacion de servicios personales para
Jefatura del su autorizacion;
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Direccion
Administrativa

Paola Porras
Pérez
Directora
Administrativa

Departamento de
Recursos Humanos

Participar en la implementacién vy aplicacion de las
disposiciones de Control Interno, Cédigo de Etica, Cédigo de
Conducta y demas documentos normativos que regulen y
orienten el desempefio de las y los servidores publicos;

Gestionar el tramite de pago de la ndmina de sueldos a las y
los servidores publicos de la Secretaria en los periodos
establecidos para tal efecto, ante el Departamento de
Recursos Financieros de la Secretaria;

Coordinar la elaboracién y autorizacion de la documentacion
oficial que acredite a las y los servidores publicos, como
personal de la Secretaria, para el desempefio de sus
actividades y tramites derivados de sus funciones;

Darwin Zuriel
Vasquez Santiago
Jefe de
Departamento de
Recursos Financieros

Preparar la planeacién, programacion, presupuestacion y
ejecucién del Presupuesto de Egresos de la Secretaria;

Atender la elaboracion, presentacion y entrega de los
reportes de avance financiero de los programas, proyectos y
acciones autorizadas a las diferentes dreas administrativas de
la Secretaria;

Proponer para su autorizacidn y aprobacion las ampliaciones,
modificaciones o adecuaciones presupuestales, de acuerdo al
andlisis financiero del ejercicio del presupuesto, de la
informacion y necesidades de operacion de las diferentes
areas administrativas de la Secretaria;

Integrar correctamente la documentacién comprobatoria del
gasto, observando que se cumplan los requisitos fiscales,
contables y administrativos, conforme a los lineamientos y
normatividad para el ejercicio del Presupuesto de Egresos;

Atender el ejercicio, registro presupuestal y contable de las
operaciones que se deriven del Presupuesto de Egresos
autorizado a la Secretaria, mediante la operacién de los
sistemas de control, ejercicio presupuestal y de contabilidad
gubernamental;

Vigilar que la comprobacion de viaticos y gastos a comprobar
se efectle en tiempo y forma;

Efectuar la integracion de los estados financieros de la
Secretaria, para su aprobacion y entrega a las instancias
correspondientes;

Vigilar la integracion de expedientes y documentacion
comprobatoria del gasto, para su archivo y resguardo;

Elaborar y presentar para su autorizacidn las constancias de
no adeudo financiero y patrimonial;

Gestionar las adquisiciones y contratacién de bienes vy
servicios requeridos por las areas administrativas de la
Secretaria, de conformidad con los procesos establecidos por
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Liliana Josselin Cruz
Peralta

Jefa de
Departamento de
Recursos Materiales

la normatividad aplicable, en apego a la suficiencia
presupuestal autorizada, con excepcion de aquellas que
puedan ejercer su propio presupuesto y/o del fondo rotatorio
autorizado para ejercer;

Resguardar, administrar y llevar a cabo la actualizacién en los
sistemas de inventarios; las altas, bajas, etiquetado,
transferencias y almacenaje del mobiliario de oficina, asi
como los equipos de computo autorizados;

Verificar que la documentacién comprobatoria de las
adquisiciones de bienes y servicios, cubran los requisitos
normativos que sean tramitados por las areas requirentes de
manera oportuna, para su autorizacién y pago;

Gestionar previa autorizacion de la Directora o Director
Administrativo, la contratacion o renovacion de los
arrendamientos de inmuebles que albergan oficinas o dreas
administrativas de la Secretaria;

Gestionar ante las instancias correspondientes, la realizacion
de los actos que establece la Ley de Entrega-recepcion de los
Recursos y Bienes del Estado de Oaxaca, previa designacién
de la Directora o Director Administrativo;

Atender el control, resguardo y custodia del archivo de
concentracion e histérico de la Secretaria, cumpliendo con la
normatividad para el manejo de las incidencias del mismo;

Atender las solicitudes, para la adquisicion, entrega y gestion
ante la unidad responsable de la autorizacién de sellos, asi
como de la baja de los mismos, previa solicitud de las areas
administrativas de la Secretaria;

Elaborar el programa anual de adquisiciones de bienes
requeridos por las dreas administrativas de la Secretaria;

Edwin Gerardo
Jeronimo Méndez
Jefe de
Departamento de
Servicios Generales

Elaborar y mantener actualizada la plantilla vehicular;

Realizar el resguardo de todos vehiculos asignados a la
Secretaria, para el control respectivo;

Llevar el registro y control eficiente, para el uso racional de
los servicios de mantenimiento preventivo, correctivo y de
suministros que sean necesario para el Optimo
funcionamiento de la plantilla vehicular de la Secretaria, en
apego a la suficiencia presupuestal autorizada;

Tramitar el pago de los servicios de mantenimiento y
suministros, generada por la plantilla vehicular de Ila
Secretaria;

Administrar, programar vy asignar el suministro de
combustibles, lubricantes y aditivos, en apego a la suficiencia
presupuestal autorizada;
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Realizar la actualizacién en los sistemas de inventarios; altas,
bajas y traspasos autorizados, de los vehiculos de esta
Secretaria;

Integrar los expedientes de los servicios proporcionados a los
vehiculos oficiales de la Secretaria para su archivo vy
resguardo;

Administrar la oficialia de partes y la operacion del sistema
de gestion documental respecto de la misma, para la
recepcién, registro, organizacion y control de la
correspondencia externa dirigida a la Secretaria, asi como su
distribucién a las areas administrativas competentes;

Recibir, analizar, integrar y tramitar el pago de los servicios
de mantenimiento preventivo y correctivo de los bienes
muebles e inmuebles, integrando y resguardando los
expedientes y el archivo de los mismos;

Tramitar para pago la documentacion comprobatoria del
gasto en materia de servicios generales;

Pedro Daniel Cruz
Mateo

Jefe de
Departamento de
Seguimiento
Administrativo

Atender y dar seguimiento a las auditorias internas y externas
respecto de la Direccion Administrativa;

Atender y dar seguimiento a las solicitudes de Transparencia
dirigidas a la Direccion Administrativa;

Atender, dar seguimiento y supervisar que se carguen los
formatos de transparencia trimestral y semestrales de las
Jefaturas de Departamento que integran la Direccion
Administrativa, en la Plataforma Nacional de Transparencia y
en el portal de la pagina de la Secretaria;

Atender y dar seguimiento a los temas de control interno;

Atender y dar seguimiento a los temas de administracion de
riesgos;

Atender y dar seguimiento a los temas de indicadores;

IV. ANALISIS DE RIESGO

Para dar cumplimiento al articulo 33, fraccién IV de la Ley General de proteccién de datos personales, el
responsable deberd realizar un analisis de riesgo de los datos personales tratados considerando lo

siguiente:

-Los requerimientos regulatorios, codigos de conducta o mejores practicas de un sector especifico.
-El valor de los datos personales de acuerdo con su clasificacion previamente definida y su ciclo de vida.
-El valor y exposicion de los activos involucrados en el tratamiento de datos personales.
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-Las consecuencias negativas para los titulares que pudieran derivar de la vulneracion de seguridad

ocurrida.
-Los factores previstos en el articulo 32 de la Ley General citada (medidas de seguridad)

Identificacion y clasificacion de datos personales

1.- Datos con riesgo inherente bajo: Se considera informacidn general concerniente a una persona fisica
identificada o identificable, como: datos de identificacion, informacion académica o laboral.

2.-Datos con riesgo inherente medio: Se contemplan datos que permitan conocer la ubicacion fisica de
la persona, como: direccidn fisica, informacion relativa al transito de las personas fuera y dentro del pais,
asi como; numero de dependientes, beneficiarios, familiares, referencias laborales y referencias
personales.

3.-Datos conriesgo inherente alto: Se contemplan a los datos personales sensibles: aquellos que puedan
revelar aspectos como origen social o étnico, estado de salud presente o futuro, informacidn genética,
creencias religiosas, filosoficas y morales, opiniones politicas y preferencia sexual.

4.-Datos con riesgo inherente reforzado: Son aquellos como: informacion adicional de tarjeta bancaria
(nimero de tarjeta de crédito y/o débito combinado con cualquier otro contenido de la misma como
fecha de vencimiento, cédigo de seguridad, datos de banda magnética o nimero de identificacion
personal (PIN).

La seguridad se basa en el entendimiento de la naturaleza del riesgo al que estan expuestos los datos
personales y los recursos involucrados en su tratamiento. No obstante, el riesgo no puede erradicarse
completamente, pero si minimizarse a través de la mejora continua. El andlisis de riesgos no debe
entenderse como un documento, sino como un proceso que se ejecuta a través de hechos y se acredita
documentalmente.

La Secretaria de Finanzas, tiene considerado el nivel del riesgo de sus datos personales, de acuerdo a la
siguiente tabla:

TIPO DE DATO NIVEL DE RIESGO INHERENTE
Identificacion BAJO

Académicos BAJO

Laborales BAJO

Patrimoniales INHERENTE MEDIO
Familiares INHERENTE MEDIO
Bancarios INHERENTE REFORZADO
Biométricos INHERENTE ALTO

Las personas que desempefian los puestos anteriormente mencionados, tienen como funciones y
obligaciones las siguientes:
a) Garantizar la seguridad en el tratamiento de datos personales, esto con la finalidad de evitar
algun riesgo, como la pérdida, robo, alteracion o acceso no autorizado.
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b) Garantizar la debida proteccién de los datos personales, conforme a la Ley y las demas
disposiciones aplicables en la materia.

c) Implementar medidas de seguridad fisicas, técnicas y administrativas convenientes para el
tratamiento diario de los datos personales.

d) Garantizar la confidencialidad de los datos personales derivada de los procedimientos que
tienen a su cargo.

e) Conocery aplicar las acciones derivadas de este Documento de Seguridad.

f) Garantizar el cumplimiento de los derechos ARCOP a los titulares de los datos personales

Tomando en cuenta que recabamos datos personales, los cuales podemos ubicar en las categorias de:
identificacion, académicos, laborales, fiscales, se puede determinar que el riesgo de los datos que se
encuentran en nuestros archivos es un NIVEL INHERENTE MEDIO, no es necesario fortalecer las medidas
de seguridad implementadas.

V.  ANALISIS DE BRECHA

El analisis de brecha como contenido del Documento de seguridad, es la etapa del tratamiento del
riesgo en sentido estricto, ya que es cuando debe decidirse qué hacer con el nivel de riesgo detectado.

Através de la ejecucidn de un analisis de brecha, aplicado a las medidas de seguridad, es posible obtener
un diagndstico de las practicas de seguridad de la informacion con base en estandares nacionales y
contar con mecanismos efectivos para su proteccion.

Con relacidn al articulo 33, fraccion V de la Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados, para la realizacion del andlisis de brecha, el responsable debera considerar lo
siguiente:

I. Las medidas de seguridad existentes y efectivas;

Il. Las medidas de seguridad faltantes; y

lll. La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o mas controles
implementados actualmente.

Medidas de seguridad existentes y efectivas.

Medidas de Seguridad Existentes
Area Administrativas Fisicas Técnicas
Direccién Administrativa El personal de la Secretaria | Se cuenta con una oficina | Los equipos de computo
de Finanzas, ha recibido | especifica para el archivo de | cuentan con usuario vy
capacitaciéon en materia de | los expedientes que | contrasefia.
datos personales, | contienen datos personales.
realizacion de versiones | En gavetas con llave.
Direccion de Normatividad y | publicas y archivo. Se ha | El drea cuenta con archivera | Los  servidores publicos
Asuntos Juridicos (Unidad | realizado su aviso de | y cajones, al cual solo tiene | cuentan con usuarios vy
de Transparencia) privacidad integral y | acceso el personal del area. contrasefias resguardados.
simplificado.
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Direccion de Auditoria e
Inspeccion Fiscal

La Unidad de Transparencia
esta accesible al publico en
general, sin embargo, cuenta
con puerta con llave a cargo
del personal.

Los equipos de cémputo son
utilizados Unicamente por
personal de la Direccion de
Normatividad.

Direccidn de Contabilidad

Medidas de seguridad de
acceso a las instalaciones del
Direccion de Auditoria e
Inspecciodn Fiscal, puerta con
doble cerradura para acceso
a la oficina. archivero con
llave para resguardo de
documentos.

Archivero con llave para
resguardo de documentos.

Archivos locales de cada
expediente en memoria
USB.

No se conserva base de
datos ya que sélo se apoya
en la notificacion

Centros Integrales  de
Atencion al Contribuyente

Se resguardan en un cajon
con llave asignado a un
servidor publico.

Direccion de Ingresos vy
Recaudacion

Conservacion  fisica  de
expedientes. Cada uno de
los centros El area cuenta
con archivera y cajones, al
cual solo tiene acceso el
personal del area.

Portar obligatoriamente
gafete oficial de trabajo para
los colaboradores dentro de
las instalaciones de la
Secretaria de Finanzas.

Los datos personales

contenidos en
documentacion fisica se
encuentran bajo el

resguardo de los jefes de
departamento, en gabinetes
con llave, o dentro de
oficinas cerradas.

Las computadoras en las que
se acceden a los sistemas
son propiedad de Ia
Secretaria, estas
permanecen bajo resguardo
de un solo usuario con
contrasefia, y se encuentran
fisicamente dentro de las
instalaciones pertenecientes
a dicha autoridad.

Se cuenta con aviso de
privacidad integral y
simplificado
correspondiente a las
acciones de capacitacion vy
con archivero para
resguardar los expedientes.

Los datos digitales se
encuentran almacenados en
sistemas informaticos, que
requieren de acceso con
usuario y contrasefia
generado por el drea de
tecnologias previa solicitud
firmada por jefe de
departamento, coordinador
y director, asi como carta
compromiso firmada por el
usuario.

Equipo de computo con
acceso restringido, con
requerimiento de inicio de
sesibn con usuario 'y
contrasefia proporcionado
por el drea de tecnologias,
previa solicitud con firma y
carta responsiva.

Los sistemas que resguardan
los datos personales
Unicamente pueden ser
abiertos desde las
computadoras
proporcionadas  por la
Secretaria que cumplan las
especificaciones técnicas de
seguridad.
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Los sistemas que resguardan
los datos personales
Unicamente permiten el
ingreso utilizando la red de
internet de la Secretaria a
través de direcciones IP
autorizadas.

Las medidas de seguridad faltantes.

Para una mejor implementacion e identificacidon de las medidas de seguridad, es recomendable que los
principios establecidos en el articulo 16 de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados se utilicen como base para la seleccion de medidas de seguridad, y de este modo
se encuentren alineadas a la proteccién de datos personales.

En particular, pueden considerarse los siguientes criterios para elegir las medidas de seguridad efectivas
que:

* Protejan los datos personales contra dafio, pérdida, destruccion o alteracion;
¢ Eviten el uso, acceso o tratamiento no autorizado;
¢ Impidan la divulgacién no autorizada de los datos personales.

Por lo anterior, las medidas de seguridad que la Secretaria de Finanzas, que requiere implementar para
reforzar la seguridad de los datos personales.

Medidas de seguridad a implementar Tipo de medida de seguridad

Sensibilizacion y capacitacion: Las y los servidores Administrativa
publicos deberan seguir recibiendo capacitacion de
manera periddica de acuerdo con el tratamiento
que realicen de los datos personales

Seguridad en el almacenamiento de datos fisicos: Fisica
Aumentar el ndmero de archiveros con llave de
seguridad en las oficinas en que se resguardan
documentos fisicos que contengan datos

personales.

Avisos de privacidad: continuar con la aprobacién Fisica
de los avisos de privacidad y colocarlos en lugares

visibles.

Mantenimiento a equipos tecnolégicos: llevar a Técnica

cabo de forma periddica el mantenimiento y
actualizacion a los equipos de computo y
tecnolégicos que se utilizan para acceder y
resguardar datos personales.

Centro Administrativo del Poder Ejecutivo y Judicial

"General Porfirio Diaz, Soldado de la Patria" Edificio "D" Saul Martinez 24
Avenida Gerardo Pandal Graff #1, Reyes Mantecdn, San Bartolo Coyotepec, C.P. 71257

Teléfono: 951 5016900 Ext 23381



,f;g“u FINANZAS

Medidas de seguridad a implementar Tipo de medida de seguridad

Mantenimiento a software y sistemas: Solicitar Técnica
mantenimiento y actualizacién a los sistemas que
guardan datos personales.

Control de contrasefias y accesos de equipos: Administrativa
Realizar periddicamente cambio de contraseiias
para acceder a las computadoras y equipos
tecnoldgicos que utilizan y resguardan datos.

Control de contrasefias y accesos de usuarios de Administrativa
sistemas: Realizar periédicamente eliminacién de
usuarios que han dejado de hacer uso de los
sistemas, asi como el cambio de contrasefas de
seguridad de los usuarios activos para acceder a los
sistemas que utilizan y guardan datos personales.

VI. PLAN DE TRABAJO

De las medidas seleccionadas en el analisis de brecha, deberan establecerse los plazos, los pasos a seguir
y las personas responsables de implementarlas, es decir, debe definirse un plan de trabajo, priorizando
las medidas de seguridad mas relevantes e inmediatas a establecer, por lo que se presenta el siguiente
plan de trabajo:

Acciones a implementar Primer Segundo Tercer Cuarto
trimestre trimestre cuatrimestre | Cuatrimestre
2024. 2024. 2024. 2024.

Realizar actividades de capacitacion a las
y los servidores publicos de Ia
Coordinacion de Centros integrales de
atencién al contribuyente.

Incorporar clausula de confidencialidad a
los documentos generados por las areas
de la Secretaria de Finanzas.

Incorporar cartas responsivas para las
personas servidoras publicas que
manejan los datos personales, ya sea con
usuario o con una acreditacion de
notificador, interventor o verificador.
Verificacion de las finalidades
establecidas

Revision de las medidas de seguridad a
implementar
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Vil. MECANISMOS DE MONITOREO Y REVISION DE MEDIDAS DE SEGURIDAD

Una vez implementadas las medidas de seguridad identificadas en el andlisis de brecha, es fundamental
establecer mecanismos de monitoreo y revisidon para evaluar su eficacia y vulnerabilidad en la proteccion
de los datos personales en posesion de la Direccidén de Ingresos y Recaudacién de la Secretaria de
Finanzas ,para garantizar la confidencialidad, integridad y disponibilidad de los datos personales
tratados, se estableceran procesos de seguimiento y evaluacién semestrales sobre las medidas de
seguridad administrativas, fisicas y técnicas implementadas para asegurar que se cumplan los requisitos
de la Ley General de Protecciéon de Datos Personales en Posesion de Sujetos Obligados y la Ley de
Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado de Oaxaca, a través de este
monitoreo y revision periddica, se asegurard que las medidas sean efectivas y se ajusten a las
necesidades cambiantes de la Direccion de Ingresos y Recaudacion, garantizando la proteccion de los
datos personales, por lo que, se establece el siguiente calendario:

Mecanismos de monitoreo y revision de medidas de | Primer Segundo Tercer Cuarto
seguridad trimestre trimestre Trimestre Trimestre

Revision de los registros de asistencia de servidores
publicos a las capacitaciones en materia de
proteccién de datos personales.

Visitas a las areas que resguardan datos personales
para verificar la colocacién de avisos de privacidad.

Revisién del cambio de contraserias de acceso a los
equipos tecnoldgicos y usuarios de sistemas

Revision del mantenimiento de hardware y software
de los equipos tecnoldgicos, asi como a los sistemas.

Revisar el correcto funcionamiento de las cerraduras
y archiveros con llave.

Colocar a la vista de la ciudadania, la informacién
necesaria para ejercer sus derechos ARCOP.

Vill. PROGRAMA GENERAL DE CAPACITACION

En este punto, se debe generar un programa que especifique el tipo de capacitacion que requieren los
servidores publicos, definido a partir de las actividades que realizan las personas que intervienen en el
tratamiento de datos personales que se ha identificado desde la elaboracidn del inventario de datos
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personales o sistemas de tratamiento y en el apartado de funciones y obligaciones de las personas que
tratan datos personales.

Este sujeto obligado, ha generado un programa de capacitacion para sus servidores publicos en materia
de transparencia, el cual fue remitido al Organo Garante de Acceso a la Informacién Publicay Proteccién
de Datos Personales del Estado de Oaxaca, el dia 06 de agosto de 2024, para solicitar el apoyo para la
imparticién de dichos cursos.

Se solicitd, las capacitaciones fueran agendadas a partir de las 10:00 horas, en las instalaciones de este
Sujeto Obligado, Secretaria de Finanzas, ubicadas en el Centro Administrativo del Poder Ejecutivo y
Judicial, “General Porfirio Diaz, Soldado de la Patria” Edificio “D” Saul Martinez, Avenida Gerardo Pandal
Graff #1, nivel 2, salon "Morelos", bajo el siguiente programa de capacitacion y de acuerdo a la agenda
del Organo Garante:

Modulo Tema Fecha sugerida
Tema independiente de la | Formatos informacion publica
programacion. y

actualizacion legal.

Clasificacion y desclasificacién de la
Modulo. Transparencia y acceso a la | informacion. Septiembre
informacion publica. Prueba de dafio y versiones publicas.
Medios de impugnacién.

Obligacién en materia de proteccién de
Modulo. Datos personales en posesién | datos personales. Octubre
de Sujetos Obligados. Aviso de privacidad.
Documento de seguridad.

Noviembre

Modulo. Gobierno Abierto y | Transparencia proactiva.
Transparencia Proactiva.

IX. GLOSARIO

Areas: Instancias del sujeto obligado previstas en el reglamento interno, estatutos orgénicos o
instrumentos equivalentes, que cuentan o puedan contar, dar tratamiento, y ser responsables o
encargadas de los datos personales.

Aviso de privacidad: Documento a disposicidn del titular de forma fisica, electrénica o en cualquier
formato generado por el responsable, a partir del momento en el cual se recaben sus datos personales,
con el objeto de informarle los propdsitos del tratamiento de los mismos.

Datos personales: Cualquier informacién concerniente a una persona fisica identificada o identificable.
Se considera que una persona es identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacién indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. De manera
enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan revelar aspectos
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como origen racial o étnico, estado de salud presente o futuro, informacion genética, creencias
religiosas, filoséficas y morales, opiniones politicas y preferencia sexual.

Derechos ARCOP: Los derechos de acceso, rectificacidon, cancelacion, oposicién y Portabilidad de datos
personales.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos,
técnicos y fisicos que permitan proteger los datos personales.

Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley General de
Transparencia y Acceso a la Informacidon Publica. En este Documento se refiera a la Unidad de

Transparencia de la Secretaria de Finanzas.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos,
técnicos y fisicos que permitan proteger los datos personales.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y revision de
la seguridad de la informacidn a nivel organizacional, la identificacion, clasificacién y borrado seguro de
la informacion, asi como la sensibilizacion y capacitacidn del personal, en materia de proteccion de datos

personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico de los
datos personales y de los recursos involucrados en su tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales, relacionadas con la obtencién, uso, registro,
organizacién, conservacion, elaboracién, utilizacion, comunicacion, difusion, almacenamiento,

posesidn, acceso, manejo, aprovechamiento, divulgacidn, transferencia o disposicion de datos
personales.

X. NORMATIVIDAD

e Constitucidn Politica de los Estados Unidos Mexicanos.

e Constitucidn Politica del Estado Libre y Soberano del Estado de Oaxaca.

e Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

e lLey General de Transparencia y Acceso a la Informacién Publica.

e lLey de Proteccidn de Datos Personales en Posesidn de Sujetos Obligados del Estado de Oaxaca.
e Leyde Archivos para el Estado de Oaxaca.

e Ley Organica el Poder Ejecutivo del Estado.
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e Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico.

e Reglamento Interno de la Secretaria de Finanzas del Poder Ejecutivo del Estado.

FECHA DE APROBACION

El Documento de Seguridad fue actualizado por el Oficial de Proteccidon de Datos personales de la
Secretaria de Finanzas del Poder Ejecutivo del Estado, Lic. Victor Hugo Santana Ruiz, en coordinacion
con las areas que recaban datos personales; el cual fue aprobado por el Comité de Transparencia en la
Segunda Sesién Ordinaria del dia 29 de agosto de 2024, mediante acuerdo numero SF/CT/SO/07/2024.
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